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Zalgcznik nr 3

Lista pozycji budzetowych projektu

Tytut projektu:

"Platforma e-ustug publicznych w Gminie Tarnowiec"

Whioskodawca:

Gmina Tarnowiec

Lp.

Nazwa srodka trwatego
lub wartosci
niematerialnych i
prawnych itp.

Opis gtéwnych parametréw technicznych

eBOM - elektroniczne
Biuro Obstugi
Mieszkanca

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

1.eBOM (Elektroniczne Biuro Obstugi Mieszkanca) bedzie miato za
zadanie udostepniac¢ e-ustugi Swiadczone na rzecz mieszkancow Gminy.
2.Celem portalu jest zebranie w jednym miejscu informacji obejmujacej
rézne aspekty dziatalnosci Urzedu/Gminy. Aby informacja ta byta tatwo
dostepna, tresci publikowane w portalu zostang podzielone tematyczne.
Karty e-ustugi powinny by¢ pogrupowane wg. wydziatéw wraz z
mozliwos$cig wyszukiwania ich za pomocag haset tematycznych. System
powinien umozliwi¢ publikowanie danych otwartych w ogélnodostepnej
czesci wg. podziatdow na grupy danych z mozliwoscig obstugi réznych
formatéw danych do pobrania oraz wywotywania adreséw serwiséw
zawierajagcych odpowiednie informacie.

3.eBOM zostanie zrealizowany jako serwis WWW dostepny publicznie w
sieci Internet z wydzieleniem czesci ogélnie dostepnej dla uzytkownikow
anonimowych oraz czesci dostepnej po uwierzytelnieniu uzytkownika.
Formatowanie publikowanych tre$ci ma nastepowac w oparciu o
zdefiniowane szablony, zapewniajgce spojng prezentacje informacji na
calej platformie.

4.Dostarczane rozwigzanie bedzie zgodne z obowigzujgcym stanem
prawnym, przepisami prawnymi regulujgcymi dziatalno$¢ samorzadu we
wszystkich dziedzinach jego funkcjonowania. W szczegdélnosci nalezy
podkresli¢ zgodnos¢ z Krajowymi Ramami Interoperacyjnosci.
Dostarczony system powinien mie¢ mozliwos¢ obstugi za pomoca
najpopularniejszych przegladarek internetowych a takze za pomoca
urzadzen mobilnych. EBOM musi sie charakteryzowac wysoka
dostepnoscia i by¢ zgodny ze standardami dostepnosci tresci
internetowych WCAG 2.1. Portal bedzie w spos6b intuicyjny kierowat
uzytkownikami dajac mozliwos¢ przechodzenia od og6tu do szczegétu.
5. Portal bedzie miat takze mozliwos¢ integracji z kartami ustug
platformy ePUAP oraz zapewni mozliwo$¢ publikowania wiasnych
dokumentdéw do pobrania, np. w formacie rtf czy pdf.

6.Platforma eBOM w zakresie integracji z innymi serwisami powinna
wykorzystywac elementy architektury opartej na ustugach (ang. Service-
Oriented Architecture, SOA). Powinna udostepnia¢ API na potrzeby
wymiany danych.

System bedzie zainstalowany na wtasnej infrastrukturze Wnioskodawcy,
co pozwoli na zachowanie odpowiedniego poziomu bezpieczenstwa.
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W kosztach nalezy uwzglednic¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

2 Aplikacja mobilna

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

1.Aplikacja musi zostac zintegrowana z posiadanym przez
Whioskodawce systemem dziedzinowym oraz posiadang strong www.
2. Aplikacja musi zapewniac klucz API do aplikacji zewnetrzych.

3. Aplikacja mobilna powinna by¢ dostepna w wersjach na popularne
systemy operacyjne stosowane dla urzadzerh mobilnych (Android, iOS)
4. Aplikacja powinna by¢ podzielona na strefe ogélnodostepna oraz
strefe uzytkownika zalogowanego.

5. Aplikacja powinna zapewniac bezpieczne logowanie przez autoryzacje
z wykorzystaniem powszechnie dostepnego profilu zaufanego
(https://pz.gov.pl) za posrednictwem krajowego wezta identyfikacji
elektroniczne.

6. Zalogowany uzytkownik musi posiada¢ dostep do danych z systemow
dziedzinowych w zakresie wymaganym dla portalu eBOM z mozliwoscig
dokonywania zaptat. Wizualizacja danych w swoim zakresie i sposobie
prezentowania powinna by¢ w miare mozliwosci technicznych jednolita.
7. Aplikacja musi umozliwi¢ prezentacje zatacznikow (dokumentéw z
systemow dziedzinowych) z wykorzystaniem formatu PDF.

8. Aplikacja mobilna musi otrzymywac powiadomienia z systemow
dziedzinowych zgodnie z ustawieniami w ich modutach i kontem
zalogowanego uzytkownika.

9. Powiadomienia beda spersonalizowane i wysytane do konkretnych
uzytkownikéw zarejestrowanych w systemie.

10. Zalogowany uzytkownik powinien mie¢ mozliwo$¢ wigczenia lub
wylgczenia wybranego typu powiadomienia oraz okre$lenie metody jego
dostarczania.

11. Aplikacja umozliwi automatyczne wystanie e-maili do gminy. System
umozliwi wybranie tematu wiadomosci i automatycznie skieruje jg do
osoby odpowiedzialnej za dane zadanie.

12. Aplikacja powinna by¢ udostepnione na powszechnie dostepnych
serwisach do ich pobierania.

W kosztach nalezy uwzgledni¢ instalacje, konfiguracje, optymalizacije
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

Oprogramowanie
dziedzinowe

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

1. Pozycja dotyczy podniesienia wersji posiadanego systemu
dziedzinowego do najnowszej wspieranej przez producenta wers;ji.

2. Aktualizacja ma dotyczy¢ wszystkich pozycji wchodzacych w skiad
tzw. aplikacji dziedzinowych - specjalizowane programy przeznaczone
do obstugi wydzielonych obszaréw aktywnosci jednostek administracji.
3. Przeniesienie (migracja) baz danych wykorzystywanych przez
aplikacje dziedzinowe na Microsoft SQL Servwer

4. Przystosowanie systemow dziedzinowych do przekazywania danych
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do platformy EBOM celm $widczenia e-ustug publicznych.

5. Przystosowanie oprogramowania do $wiadczenia ptatnosci
elektronicznych.

6. Zapewnienie logowania z wykorzystaniem kont domnowych.
7. Wprowadzenie wersjonowania.

8. Logowania zdarzen bezpieczenstwa.

9. Szyfrowanie danych i komunikacji przesytu danych.

10. Zapewnienie otwartych mechanizméw wymiany danych z
aplikacjamai zewnetrznymi - interfejs API.

W kosztach nalezy uwzgledni¢ instalacje, konfiguracje, optymalizacije
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

4 System GIS

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.
Modernizacja obecnego Systemu Informaciji Przestrzennej wraz z
integracja z dziedzinowymi Systemami w zakresie obstugi E-ustug.

1. Pozycja dotyczy podniesienia wersji posiadanego systemu GIS do
najnowszej wspieranej przez producenta wersji.

2. Aktualizacja ma dotyczy¢ wszystkich pozycji wchodzacych w skiad
Systemu GIS - specjalizowane programy przeznaczone do obstugi
wydzielonych obszaréw aktywnosci jednostek administraciji.

3. Przystosowanie systeméw GIS do przekazywania danych do platformy
EBOM celm Swidczenia e-ustug publicznych.

4. Przystosowanie oprogramowania do Swiadczenia ptatnosci
elektronicznych.

5. Zapewnienie logowania z wykorzystaniem kont domnowych.

6. Wprowadzenie wersjonowania.

7. Logowania zdarzen bezpieczenstwa.

8. Szyfrowanie danych i komunikacji przesytu danych.

9. Zapewnienie otwartych mechanizméw wymiany danych z
aplikacjamai zewnetrznymi - interfejs API.

Zakres:

System GIS - Modernizacja obecnego Geoportalu gminnego wraz z
integracja z dziedzinowymi Systemami GIS w zakresie obstugi E-ustug:
a) Wypisy, Wyrysy i zaswiadczenia z MPZP/SUIKZP - w zakresie obstugi e-
ustug

b) Decyzje WZIZT - w zakresie obstugi e-ustug

¢) Ewidencja drog gminnych - w zakresie obstugi e-ustug

d) Nieruchomosci mienia gminnego

System GIS (gdzie wszystkie wymagania funkcjonalne Systemu GIS
beda realizowane przez aplikacje internetowg za posrednictwem
przegladarki internetowej) stuzy do gromadzenia, przechowywania,
analizy i wizualizacji danych przestrzennych. Podstawowym elementem
catego zadania bedzie digitalizacja danych przestrzennych (z obszaru
uchwat oraz rejestréw gminnych) oraz ich migracja do specjalistycznych
systemoOw dziedzinowych Systemu GIS. Pozycja ma na celu
usprawnienie pracy Urzedu, publikacji tych danych w wybranych
obszarach oraz uruchomieniu E-ustug publicznych dla mieszkancow i
innych interesariuszy.
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W kosztach nalezy uwzglednic¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

5 | Monitoring $rodowiska

Pozycja dotyczy wdrozenia w gminie systemu monitoringu
Srodowiskowego obejmujacego biezace pomiary nastepujacych
czynnikow szkodliwych: PM2,5, PM10, PM1 w lokalizacjach na terenie
gminy. Dodatkowo prowadzone beda pomiary temperatury, wilgotnosci,
ci$nienia atmosferycznego. Dane zbierane z czujnikdw publikowane
bedg na portalu eBOM oraz beda udostepniane w formie danych
surowych, otwartych wszystkim zainteresowanym stronom. Przewiduje
sie udostepnienie danych okresowych na portalu eBOM. System sktadat
sie bedzie ze stacji pomiarowych oraz z modutu informatycznego
zapewniajacego ich analize i publikacje. Ponadto dane z czujnikow beda
prezentowane w ujeciu geograficznym na podktadach mapowych.

W kosztach nalezy uwzglednic¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

6 Obieg dokumentow

Oprogramowanie - licencja jednostkowa - na osobe/pracownika.

1. Oprogramowanie EZD stuzy¢ bedzie Zamawiajgcemu do:
a.realizacji zadan wynikajacych z instrukcji kancelaryjnej.
b.wspierania dziatalnos¢ w r6znych obszarach biznesowych w tym
swiadczenia e-ustug

C. usprawnienia pracy urzedu.

2. Dostarczony sytem bedzie obstugiwat obieg korespondenciji,
prowadzenie spraw.

3. EZD bedzie mozliwy do integracji z innymi systemami dzieki
posiadanym interfejsom komunikacyjnym.

4. EZD mie¢ strukture modutowa,

5. EZD musi pozwala¢ na wykonywanie kopii bezpieczenstwa,

6. EZD musi zapewniac¢ jednoznaczne przypisanie odpowiedzialnosci za
kazdy z dokumentéw,

7. EZD musi zapewniac jednoznaczna i niepodwazalng identyfikacje
uzytkownikéw pracujgcych w systemie,

W kosztach nalezy uwzgledni¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)
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Wodomierze z naktadka
radiowa

1.Wodomierz jednostrumieniow

2.0dpornos¢ na silne zewnetrzne pole magnetyczne

3.Przystosowanie do montazu: naktadki radiowej do komunikacji w
standardzie Wireless M-Bus, naktadki impulsowej oraz naktadki M-Bus
4.Alternatywny sposéb odczytu wskazan przez naktadke indukcyjnag dla
wodomierza w wykonaniu Ti/Ir

5.Wiarygodnos$c¢ wskazan - spetnienie wymagan metrologicznych MID
6.Latwosc¢ odczytu wskazan liczydta

7.Liczydto hermetyczne (o podwyzszonej szczelnosci) odporne na
zaparowanie

8.Blokada obrotu mechanizmu zliczajacego, przy obrocie o kat wiekszy
niz 360°

9.Zabezpieczenie przed mechaniczng ingerencjg zewnetrzna
10.Zabezpieczenie ograniczajace skutki zamarzania wody
11.Dwustronnie tozyskowany wirnik

12 .Kréciec wyjsciowy korpusu wodomierza przystosowany jest do
opcjonalnego zamontowania zaworka zwrotnego

8 System eWoda

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

System musi by¢ dostosowany do specyfiki jednostek organizacyjnych
gminy, zaktadéw komunalnych i wodociagowych poprzez
specjalistyczne funkcjonalnosci oraz integracije z pozostatymi
systemami dziedzinowymi. System gwarantuje m.in. natychmiastowy
dostep do informacji o odbiorcach, strukturze sieci oraz parametrach
rozliczania. Automatycznie obstuguje caly proces sprzedazy od zawarcia
umowy z klientem, wprowadzenia do systemu odczytow z licznikow,
wystawienia faktur zgodnie z zatwierdzong taryfa oraz przyjetym
sposobem rozliczania do umieszczenia tych faktur w eBOM z
mozliwoscig ich zaptaty przez klienta.

Cechy i mozliwosci systemu w zakresie obstugi wody i $ciekow:
eImport odczytow z zewnetrznych systemow odczytujacych (naktadki
radiowe).

eAnaliza kompletnosci i poprawnosci odczytéw.

Generowanie faktur na podstawie zaimportowanych odczytow.
eZapisanie faktur sprzedazy w formacie pdf i wysytka ich e-mailem (e-
faktury).

*Mozliwos¢ dotgczenia zatacznikdw do faktury wysytanej e-mailem.
*Przechowywanie oryginatu oraz kopii faktur sprzedazy w formie
elektronicznej (format pdf).

*Przegladanie faktur, zaptat w eBOM

*Mozliwos¢ obejrzenia w eBOM szczeg6tow dokumentbéw, pozycii,
wartosci, ewentualnych odsetek czy nadptat, podglad wtasnych
rozrachunkow, podglad naliczen, podglad stanéw licznikdw, mozliwos¢
zgtoszenia nowego odczytu, mozliwo$¢ pobrania odpowiednich
formularzy i dokumentéw, mozliwos¢ zgtoszenia awarii,

*Potgczenie eBOM-a z obiegiem dokumentéw. Zapis procedur
organizacyjnych za pomocg obiegu dokumentéw - okreslenie czynnosci
sekwencyjnych, rownoleglych i warunkowych, ktére muszg byc¢
zrealizowane wraz z okresleniem komorki lub osoby odpowiedzialnej i
terminu realizaciji.

*Mozliwos¢ podpiecia dowolnej ilosci zatgcznikdéw i komentarzy do
sprawy w obiegu dokumentéw na kazdym etapie realizaciji.

«Sledzenie obiegu kazdej sprawy kontrola stanu realizacji oraz
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terminowosci; mozliwo$¢ wyszukiwania spraw zalegtych.
*Powiadamiania e-mail o przychodzacej sprawie pracownika
odpowiedzialnego za realizacje sprawy.

*Przestanie informacji o realizacji wniosku do eBOM.

*Obstuga powiadomien elektronicznych (SMS) w zakresie wystanych
faktur, windykacji i awarii.

W kosztach nalezy uwzglednic¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

Strona WWW

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

Celem zadania jest dostosowanie strony urzedu do obowigzujacych
standardow dostepnosci, zgodnie z ustawa z dnia 4 kwietnia 2019 roku o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych. Ustuga obejmuje gtbwna strone powiatu oraz
strone Biuletynu Informacji Publicznej. Wymaga sie zgodnosci strony co
najmniej ze standardem WCAG 2.1 na poziomie AA.

Na stronie nalezy ponadto zapewni¢ nastepujace funkcjonalnosci:

a) informacje w jezyku tatwym do czytania

b) mozliwos¢ integracji z systemami wsparcia dla oséb niedostyszgcych
- ttumacz jezyka migowego

c¢) audiodeskrypcja

d) sporzadzenie/aktualizacja deklaracji dostepnosci dla strony gtéwnej i
strony z BIP

e) przeprowadzenie niezaleznych od Wykonawcy testow zgodnosci
strony ze standardem WCAG 2.1 oraz ustawag z dnia 4 kwietnia 2019r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych.

f) audyt/dostosowanie/przebudowa/szyfrowanie - certyfikat SSL

W kosztach nalezy uwzgledni¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

10

Oprogramowanie do
monitorowania i
analizy
cyberbezpieczenstwa

Oprogramowanie - licencja typ OPEN - na jednostke/Gmine.

Platforma do wykrywania i zarzadzania incydentami, podatnosciami i
ryzykiem

1.SOAR - Security Orchestration, Automation and Response stuzace do
automatyzacji zarzadzania i reagowania na incydenty oraz usprawnienia
innych procesOw zarzadzania bezpieczenstwem.

a)Uporzadkowana praca ludzi — proces zarzadzania incydentami
(Workflow) odbywa sie etapowo, zgodne z obowiazujacymi standardami
(m.in. ISO/IEC 27035)

b)Unifikacja narzedzi - jedna graficzna konsola zawiera wszystkie
narzedzia i informacje potrzebne do wyjasniania i obstugi incydentow

b) Automatyzacja pracy ludzi - gotowe do uzycia scenariusze obstugi
incydentéw (Playbooki) dla wielu rodzajéw incydentéw

d) Integracja narzedzi i zrédet danych Plabooki automatycznie
uruchamiajg narzedzia i pozyskujg dane ze zrédet zewnetrznych (m.in.
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Threat Intelligence)

e) Priorytetyzacja biznesowa - incydenty sg automatycznie
priorytetyzowane w odniesieniu do waznos$ci zasobow dla organizacji
(tzn. wspomaganych procesow, wrazliwych informacji)

f) Swiadomo$¢ skutkéw incydentu - proces obstugi incydentéw odbywa
sie ze Swiadomoscig ryzyka (norma ISO/IEC 27005) i biznesowych
skutkow naruszenia bezpieczenstwa

g) Zunifikowane zarzadzanie podatno$ciami — wspotpraca z narzedziami
Vulnerability Assessment i CVE oraz zintegrowane narzedzia Workflow i
Playbook do zarzgdzania podatnosciami

h) Symulacja i wizualizacja zagrozen - analiza incydentow i podatnosci
jest wspomagana za pomoca graficznych narzedzi symulacji atakéw i
innych zagrozenh

i) Metryki efektywnosci z kontekstem biznesowym - narzedzia obliczaja
kluczowe wskazniki efektywnosci KPI (key performance indicator) oraz
kluczowe wskazniki ryzyka KRI (key risk indicator)

2. SIEM - Security Information and Event Management zaprojektowane
pod katem spetnienia wspo6tczesnych wymagan bezpieczeristwa
umozliwiajace szybkie wykrywanie incydentow i innych zagrozen
a)Wiele metod detekcji — reguly korelacji SIEM, analiza behawioralna
uzytkownikéw i systemow (UEBA), Threat Intelligence

b)Dynamiczne reguty SIEM - reguly korelacji zdarzen automatycznie
dostosowuijg sie do zmian sieci i systemow wykrywanych za pomocg
funkcji Auto-Discovery

c) Kontekst biznesowy - analiza logoéw w SIEM odbywa sie w kontekscie
aktualnego ryzyka dla procesow organizacji i wrazliwych informacji

d) Szeroki zakres analizy - SIEM poddaje analizie zdarzenia
bezpieczenstwa (logi), aktualne podatnosci, informacje Threat
Intelligence oraz oszacowane wielkosci ryzyka

c)Repozytorium zdarzen - specjalistyczna baza plikowa do
dtugoterminowego sktadowania i szybkiego wyszukiwania zdarzeh
bezpieczenstwa - Wiele metod odczytu logéw - Syslog, e-mail, Windows
Event Forwarding, a takze mozliwos¢ odczytu logéw z baz danych oraz
plikéw ptaskich

d) Graficzny edytor parseréw - predefiniowany zestaw parseréw moze
zostac rozszerzony 0 nowe parsery tworzone za pomocg graficznego
edytora

e) Efektywnos¢ kosztowa - licencjonowanie oparte jest na rzeczywistej
liczbie monitorowanych zasobdw IT/licencja open na urzad - bez
ograniczen na wielko$¢ analizowanych danych

W kosztach nalezy uwzgledni¢ instalacje, konfiguracje, optymalizacje
oraz asyste stanowiskowa, tj.

eIntegracja (Platforma e-ustug publicznych)

eInstalacja i konfiguracja (Platforma e-ustug publicznych)

11

Opracowanie
procedur
bezpieczenstwa
informacji i
przetwarzania
danych

Pozycja dotyczy dostarczenie oraz wdrozenie Kompleksowego Systemu
Zarzadzania Bezpieczenstwem Informacji. Ustuga obejmuje analize,
projektowanie, implementacije i szkolenie zwigzane z wdrozeniem SZBI
w jednostce. Celem ustugi jest zwiekszenie ochrony danych i informacji
W organizacji na poziomie technicznym oraz organizacyjnym,
zapewnienie zgodnos$ci z obowigzujacymi przepisami prawnymi,
poprawa ogolnego poziomu bezpieczenstwa informacji zgodnie z
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normami wyrazonymi w PN ISO/IEC 27001 w zataczeniu.

Na KSZBI bedzie sie skladatac:

Dokumentacja zarzgdzania systemem zarzgdzania bezpieczenstwem
informacji (uwzgledniajgca ponizsze zagadnienia):

—Zasady dotyczgce korzystania z systemu zakres, zasoby, ciggte
doskonalenie;

- Procedury przeprowadzania audytow, zawierajgcych wskazanie
czestotliwosci audytéw, sposobu przygotowywania i zatwierdzania ich
plandw, sposobu ich przeprowadzania oraz dokumentowania i
raportowania ich wynikow.

- Procedury dziatan korygujacych w przypadku niezgodnosci z
wymaganiami systemu zarzadzania.

- Procedury wprowadzania dziatan zapobiegawczych w przypadku
wystapienia sytuacji mogacej prowadzi¢ do niezgodnosci z
wymaganiami systemu zarzadzania.

- Procedury przegladu systemu zarzadzania, w szczeg6lnosci
okreslajacej czestotliwos¢ przegladdw, zakres i sposéb ich
przeprowadzania, materialy Zrodtowe niezbedne do przeprowadzenia
przegladu, tryb wdrazania wnioskow.

- Procedury nadzoru nad dokumentami wchodzacymi w skiad systemu
zarzadzania, zawierajgce zasady wersjonowania, zatwierdzania,
dystrybuciji, przechowywania, archiwizowania i niszczenia dokumentow.
- Procedury nadzoru nad udokumentowang informacja, okreslajacej
zasady przechowywania, archiwizowania oraz niszczenia zapisow.
oraz

Dokumentacja dotyczgca zabezpieczeh systemu zarzadzania
bezpieczenstwem informacji w obszarach (uwzgledniajgca ponizsze
zagadnienia):

- Zasady bezpiecznego przetwarzania informacji przez pracownikéw

- Zabezpieczenie stacji roboczych

- Zasady klasyfikacji informacji i postepowania z informacjami
klasyfikowanymi

- Zasady zarzadzania dostepem do informacji, w tym nadawania,
modyfikacji, odbierania uprawnien oraz przegladu uprawnien

- Zasady zarzadzania dostepem do ustug informatycznych, w tym ustug
sieciowych

- Zarzagdzanie mechanizmami uwierzytelniajgcymi, w tym hastami

- Zasady publikacji informacji

- Zasady wymiany danych z podmiotami zewnetrznymi

- Zasady wewnetrznej wymiany danych

- Zasady postepowania z nosnikami informacji, w tym sktadowanie i
wymiana no$nikéw oraz niszczenie informacji zapisanych na no$nikach
- Zasady wprowadzania zmian w przetwarzaniu informacji, w
szczegOlnosci z wykorzystaniem systemow informatycznych, z
uwzglednieniem testowania bezpieczenstwa wprowadzanych rozwigzan
- Wytyczne w zakresie utrzymania dokumentacji zabezpieczeh i
systeméw informatycznych

- Zasady zgtaszania podatnosci w mechanizmach przetwarzajgcych
informacje

- Zasady postepowania w przypadku incydentu naruszenia
bezpieczenstwa informaciji

— Zasady kontroli bezpieczenstwa informacji
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— Zasady zarzadzania oprogramowaniem

- Zasady zarzgdzania kopiami zapasowymi i archiwalnymi

- Zasady konserwacji i serwisu zabezpieczen technicznych i systeméw
informatycznych

- Zasady monitorowania bezpieczenstwa infrastruktury informatycznej
— Zasady przygotowania urzadzen IT do ponownego uzycia

— Zasady wycofywania urzadzen IT z uzycia

- Zasady bezpiecznego korzystania z urzadzen mobilnych

- Zasady bezpiecznej pracy zdalnej

— Zasady ochrony przed zto$liwym oprogramowaniem

- Zasady zarzadzania mechanizmami kryptograficznymi

- Zasady monitorowania przepiséw prawnych zwigzanych z
zabezpieczeniem przetwarzanych informacji oraz wprowadzania zmian
wynikajgcych z obowigzkéw prawnych

- Wytyczne w zakresie ochrony fizycznej i technicznej

- Wytyczne w zakresie bezpiecznej wspotpracy z podmiotami
zewnetrznymi

- Wytyczne w zakresie bezpiecznego Swiadczenia ustug zwigzanych z
przetwarzaniem informacji

12

Digitalizacja zasobow
GIS oraz pozyskanie
danych przestrzennych

1.Wektoryzacja dokumentéw planistycznych (MPZP, SUIKZP) wraz z
graficznym opracowaniem.
a. Digitalizacja obowigzujgcych dokumentow planistycznych:
- Miejscowe Plany Zagospodarowania Przestrzennego (MPZP) - 14 szt.
- Studium Uwarunkowan i Kierunkéw Zagospodarowania
Przestrzennego (SUIKZP) - 1 szt.
b. Digitalizacja przystapien dla dokumentow planistycznych:
- Miejscowe Plany Zagospodarowania Przestrzennego (MPZP) - 1 szt.
2. Cyfrowa inwentaryzacja elementéw infrastruktury :
a. Ewidencja drog gminnych - wykonanie fotorejestracji, opracowanie
bazy danych - 26,8 km drtdg publicznych i 90 ha drog wewnetrznych

13

Zestaw komputerowy
Z oprogramowaniem

Komputer stacjonarny do prac biurowych w urzedzie gminy.

« Procesor: Min. 4-rdzeniowy, osiggajacy w tescie PassMark CPU Mark
wynik min. 7620 punktow

* RAM: 16GB

« HDD: 512 GB SSD

« Grafika: Zintegrowana z ptytg gtéwnag

» Karta dZwiekowa zintegrowana z ptyta gtéwna; wbudowany gtosnik
« Karta sieciowa: 1Gb/s

e Monitor: LCD kolorowy 27 panoramiczny 16:9

» System operacyjny

e Oprogramowanie biurowe, antywirusowe

14

Stacjarobocza z
oprogramowaniem

Komputer stacjonarny do prac biurowych (geodezja) w urzedzie gminy.
» Procesor: Min. 8-rdzeniowy, osiaggajacy w tescie PassMark CPU Mark
wynik min. 12000punktéw

* RAM: 32GB

« HDD: 1024 GB SSD

» Dedykowana karta graficzana min. 8GB RAM

« Karta dzwigekowa zintegrowana z ptytg gtéwna; wbudowany gtosnik

» Karta sieciowa: 1Gb/s

» Monitor: 2xLCD kolorowy 27” panoramiczny 16:9
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= System operacyjny
« Oprogramowanie biurowe, antywirusowe

Stacjarobocza z oprogramowaniem 4, w tym:
Wydziat Planowania Przestrzennego i Ochrony Srodowiska 3
Informatyk 1

Laptopy pozwolg na obstuge sytemow dziedzinowych w zakresie e-ustug
publiczbnych, prace zdalng, zdalng obstuge systemow.

Parametry planowane:

1. Komputer do zastosowan biurowych,

2. Matryca min. 14 cali

3. Wbudoowana kamera

4. Port sieci LAN 1Gbps

5. Obstuga sieci WiFi min. 6

. Pamie¢ RAM min. 16 GB RAM,

. Dysk min. 512 GB SSD,

. System operacyjny umozliwiajgcy podtaczenie komputera do domeny
Active Directory

9. Oprogramowanie biurowe

Laptop z

15 .
oprogramowaniem

0 ~NO

1.Moc - ciggta PRP min. 60kVA,

2.Moc dorywcza LTP min. 70kVA

3.Zbiornik paliwa — min. 100l.

4 Konstrukcja - Stalowa, spawana rama z uktadem ttumienia drgan -
silent bloki.

5.Stalowy zbiornik paliwa zintegrowany w ramie.

6.Thumiki wydechu: min. 9 dB(A)

16 Agregat 7.Silnik - rzedowy, chtodzony ciecza, spetnia normy: przynajmniej: 1ISO
3046 /DIN 6271, BS 5514

8.Regulator obrotéw - regulator elektroniczny.

9.Pradnica - alternator synchroniczny 4 biegunowy z automatycznym
regulatorem

10.Start - akumulator rozruchowy wraz z automatyczna tadowarka.
11 .tablica automatyki

12.Automatyczne zatczenie przy braku zasilania

Pozycja dotyczy przeprowadzenia 3 autoryzowanych szkolen w wymiarze
40 godzin kazde przez producenta oprogramowania z:
1.Administrowania i obstugi systemu operacyjnego (domena, ustuga
katalogowa) z zakresu zaoferowanego rozwigzania — oprogramowanie
domenowe

2.Systemu backupu z zakresu zaoferowanego rozwigzania —
oprogramowanie do backupu

3.Systemu wirtualizacji z zakresu zaoferowanego rozwigzania -
oprogramowanie do backupu

Urzad zamierza skierowac na szkolenia 1 osobe - informatyk.

Czas i miejsce realizacji szkoleh powinno zostac dobrane przez
Wykonawce z jednoczesng akceptacja przez Zamawiajacego.

17 Szkolenia TiK typ |
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Szkolenia TiK typ |

1. Wykonawca w ramach wdrozenia przeprowadzi instruktaze dla
wskazanych uzytkownikow.

2. Instruktaze prowadzone bedg w jezyku polskim zgodnie z organizacjg
opisang w Planie Szkolen, przyjetym przez Zamawiajacego.

3. Wramach instruktazy dla liderow uzytkownikéw, Wykonawca
przekaze uczestnikom petng wiedze niezbedna do poprawnego
uzytkowania funkcjonalnosci Systemu.

4. Instruktaze dla uzytkownikow nalezy przeprowadzi¢ w formie
instruktazy grupowych, w formie warsztatow (praca przy komputerach)
5. Instruktaze grupowe winny sie odbywaé¢ w podziale na grupy
zawodowe nie wiecej niz 5 osobowe. Kazda grupa w wymiarze czasu co
najmniej 8 godzin/dziennie.

6. Dla przeprowadzenia instruktazy grupowych Zamawiajacy
nieodptatnie zapewni Wykonawcy 5 stanowisk roboczych
(pochodzacych z zamowienia w ramach niniejszego projektu) i
odpowiednie pomieszczenie wraz z infrastrukturg transmisji danych
umozliwiajgca dostep do Systemu. Odpowiedzialnos¢ za przygotowanie
stanowisk do przeprowadzenia instruktazy lezy po stronie Wykonawcy.
7. Instruktaze dla administratoréw Systemu przeprowadzone zostang w
jednej grupie.

8. Wykonawca przeprowadzi szkolenia dla Uzytkownikéw systemu w
ciggu wskazanych/ustalonych dni szkoleniowych.

9. Przeprowadzenie instruktazy zostanie potwierdzone protokotem
sporzadzonym w dwéch jednobrzmigcych egzemplarzach, po jednym
dla Zamawiajgcego i Wykonawcy, zawierajgcym:

a. nazwe i tematyke i czas trwania szkolenia,

b. date i miejsce szkolenia,

c. imienna liste os6b uczestniczacych w szkoleniu,

d. imie i nazwisko oraz specjalizacje 0séb prowadzacych szkolenie.

10. Protokot z przeprowadzenia instruktazy podlegac bedzie
zatwierdzeniu przez Zamawiajacego.




